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Informacja prasowa
ZUS informuje:

Podejrzewasz wtamanie do systemu ZUS badz wyciek danych dostepowych?

Przeczytaj uwaznie!

Oto przyktadowe kategorie incydentow bezpieczeristwa, ktdre mozesz zgtosic

1. Podejrzewasz wtamanie do systemu ZUS badz wyciek danych dostepowych, poniewaz:

e o0soba nieuprawniona zalogowata sie na Twoje konto na portalu eZUS;

e  kto$ uzyskat nielegalny dostep do Twoich danych osobowych, wiadomosci e-mail lub
dokumentoéw;

e  widzisz, ze Twoje dane na stronie (np. adres e-mail, nr telefonu) zostaty zmienione, ale
nie przez Ciebie;

e  w wyniku cyberoszustwa ktos$ wytudzit od Ciebie dane logowania do konta.

Wazne!

Jesli zidentyfikujemy nieuprawnione dziatania na Twoim koncie, moze ono zostaé

zablokowane ze wzgleddw bezpieczeristwa. Aby je odblokowaé, musisz sie osobiscie udac

do najblizszego oddziatu ZUS.

2. Strona ZUS dziata lub wyglada inaczej niz zazwyczaj, np. samoistnie pojawiajg sie na niej
rézne elementy, takie jak okienka, ktérych nie da sie zamknaé.

3. Nastgpity zmiany dotyczgce ustawien Twojego konta i dostepu do niego:
e ktos usunat z Twojego konta dane, ktére wczedniej na nim byty;
e upowaznienie do Twojego konta na portalu eZUS ma osoba, ktdra nie zostata przez

Ciebie zgtoszona;

e mozesz podejrze¢ dane innego uzytkownika.

4, Otrzymujesz wiadomosci SMS (lub w komunikatorach typu WhatsApp czy Messenger) z
podejrzanymi linkami, ktére podszywajg sie pod strone ZUS, po to by wytudzi¢ informacje

dotyczace Twojego konta.

5. Otrzymujesz potfaczenia telefoniczne od oséb, ktdre podszywajg sie pod pracownikow

Zaktadu Ubezpieczen Spotecznych, by pozyskaé Twoje dane dostepowe do portalu eZUS.
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6. Zniknat numer telefonu, ktdry byt powigzany z Twoim kontem na portalu eZUS.

7. Jestes lekarzem lub asystentem i dotarta do Ciebie informacja o niewtasciwym
wykorzystaniu certyfikatu ZUS dla lekarza lub jego utracie albo wiadomo$¢ z linkiem do
wymiany certyfikatu. Jak najszybciej zgto$ taki incydent do Centrum e-Zdrowia (CeZ) oraz do

najblizszej jednostki Policji.

Wazne!

Pracownicy ZUS nigdy:

e nie wysyfajg wiadomosci e-mail ani SMS z linkami do stron logowania do portalu eZUS lub
pobrania badz instalacji aplikacji mobilnej ZUS;

e nie zadajg przestania formularzy ani dokumentéw e-mailem, a takze nigdy nie kontaktujg sie
w ten sposéb w sprawie sktadania wnioskéw — dokumenty przekazuj wytacznie
elektronicznie przez portal eZUS;

e nie poproszg Cie o podanie hasta, danych dotyczgcych rachunku bankowego itp.;

e nie oferujg inwestycji na poczet przysztych lub obecnych swiadczen.

Jesli masz jakiekolwiek watpliwosci, skontaktuj sie z Centrum Kontaktu Klientow ZUS pod

numerem 22 560 16 00 (pn.—pt. 7:00-18:00) lub odwiedz naszg placéwke.
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